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EPS EMAPICA S.A

TERMINOS DE REFERENCIA
«SUBSCRIPCION DE LICENCIAS DE ANTIVIRUS PARA EL SERVIDOR PRINCIPALY LAS
ESTACIONES DE TRABAJO Y EQUIPOS MOVILES DE LA EPS EMAPICA S.A.

1. ENTIDAD QUE CONVOCA
Empresa Municipal de Agua Potable y Alcantarillado de Ica, en adelante “EPS. EMAPICA
S.A”" con RUC 201476267 12.

2. OBJETO
Contratacion de servicio de “Renovacion de licencias de antivirus para el servidor principal y
las estaciones de trabajo y equipos moviles de la EPS EMAPICA S.A.".

3. DESCRIPCION DEL OBJETO
E| presente servicio tiene como abjeto 2 contratacion de licencias de antivirus para la
proteccion de los sistemas operativos y aplicaciones de la infraestructura tecnoldgica de la
EPS EMAPICA S.A. contra software informéfico malicioso que ponga en peligro Ia
confidencialidad, disponibilidad de integridad de la informacion critica de la institucion.

4. OBJETIVOS
ltem Caracteristica Cantidad
01 Subscripcién de  licencias antivirus para servidores con 03
Windows Server 2009 al 2019
02 Subscricion de ficencia Comporativa para equipos de trabajo 212

cuyo sistema operativo indistintamente es Windows 7,
Windows 8, Windows 8.1 y Windows 10, dentro de las cuales
todas cuentan con acceso a la red, y cuyo hardware parte de
PentiumC2D, 135 17 e 19,

- La subscripcion de las licencias es valida por 24 meses (02 afios).
5. CARACTERISTICAS DEL SERVICIO
4.1. ESPECIFICACIONES TECNICAS

SOLUCION DE PROTECCION PARA ESTACIONES DE TRABAJO.

a) La solucion (en su dltima version) debera ser compatible con los siguientes sistemas
operativos: Microsoft® Windows® 10/8.1/8/7. Ubuntu, RedHat, SUSE, Fedora,
Mandriva, CentOS, Debian. De preferencia Kemel 2.6. o superior. Apple macOS
10.12 o superior.

b) El producio ofertado debe contar con un médulo de deteccion en tiempo real que -
proteja contra codigos maliciosos en cada gjecucion, uso o creacidn de archivos en
el equipo.

c) E producto ofertado debe contar con un sistema de deteccion de intrp'sos‘que
realice un analisis de contenido del trafico de red y ademas permita proteger de
ataques haciendo que cualquier tréfico dafiino sea bloqueado. '




EPS EMAPICA S.A " A

d)

h)
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El producto ofertado debera permitir realizar un escaneo del
equipo en modo seguro bajo linea de comando donde se podra especificar las

opciones para la limpieza de virus.

La solucién es capaz de detectar todo tipo de amenazas, entre los mas comunes:
virus, gusanos, troyanos, spyware, adware, rootkits, bots, ransomware, etc.

La solucion debera contar con una funcionalidad antiransomware.

El producto ofertado debe contar con fa funcionalidad de evitar que el malware dafie
o deshabilite la proteccion antivirus, por lo que se puede estar seguro de que el
sistema permanece protegido constantemente.

El programa antivirus debe contar con la opcién de crear anlisis bajo demanda.
Estos andlisis se podran configurar para realizarse inmediatamente o a una fecha y
hora futura, y también se podran configurar para realizarse una vez o repetirse a
diferentes intervalos, dias, semanas, meses, efc.

Debe permitir elegir las unidades a escanear para los escaneos bajo demanda.

El producto oferfado debe ser capaz de crear exclusiones de escaneo ya sea por
archivo, extension o carpeta especifica.

El producto ofertado debe pedir una confrasefia ante intentos de cambio indebidos
en la configuracion del producto.

El cliente antivirus debe tener un agente que le permita ser administrado desde una
consola centralizada. Este agente debe reportar el estado de todas las soluciones
antivirus instaladas en la dependencia.

El producto ofertado debera permitir generar dentro de la misma solucion antivirus
repositorios de actualizacion, los cuales deberan ser distribuidas mediante protocolo
hitp localmente, sin depender de aplicaciones externas o de tareas desde la consola
de Administracion.

El producte ofertado debe tener una funcionalidad en donde todas las ventanas
emergentes se deshabiliten y la proteccion del sistema seguird ejecutdndose en
segundo plano, pero no requerira ninguna interaccidn por parte del usuario.

El producto ofertado debera tener una funcionalidad de catalogar a los procesos de
los equipos de acuerdo con la reputacion basada en la nube. Esta permitira recopilar
informacion anonima del ordenador afectada con las amenazas detectadas
recientemente.

El producto ofertado permitira crear grupos que contengan varios vinculos URL para
crear reglas de permiso y bloqueo a determinados sitios web.

El producto ofertado deberé analizar protocolos de e-mail POP3, IMAP, MAP!.

La proteccion del correo electrdnico en el cliente debe permitir definir si se desea
escanear solo correo recibido, correo enviado o correo leido.

La solucion debera contar con un médulo de proteccion Anti-Phishing que detecle
sitios fraudulentos y bloquee el acceso total, evitando que los usuarios ingresen
cualquier tipo de informacion.
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t) El producto ofertado debe tener un mddulo de proteccion en
tiempo real para el acceso a la web.

u) El producto ofertado debe ser capaz de escanear a través del protocolo SSL
(HTTPS), de manera que se pueda impedir la descarga de archivos infectados.

v) El producto ofertado debe de permitir realizar exclusiones de URL para que no sean
analizadas por el antivirus tanto en el protocolo HTTP, y HTTPS.

w) El producto ofertado debe tener un Modulo de control de dispositivos que permita
acceso de solo lectura, lectura/escritura o bloguear dispositivos de acuerdo con una
lista predefinida que incluya como minimo: dispositivos USB, CD-ROM y dispositivos
Bluetooth o mddems.

x) El producto ofertado debe tener un médulo de controf de dispositivos que permita
crear varios grupos de dispositivos donde se podran aplicar reglas distintas vy
ademas permitira detectar los dispositivos conectados a la PC y agregarlos al listado
de grupo de dispositivos. Ademas, incluye la funcionalidad de aplicar esta regla por
un periodo de tiempo determinado (hora y dias).

y) El producto ofertado debe ser capaz de crear CD's, 1ISO's o USB de rescate, que
permitan escanear los equipos Microsoft.

z) El producto debe contar con una primera exploracion automatica después de la
instalacion del programa, lo que permite asegurar que el equipo se encuentra
protegido desde el comienzo.

aa) El producto debe permitir realizar exploraciones completas mientras el equipo no
estd en uso, es decir que realice el escaneo cuando el equipo se encuentre
blogueado o suspendido. Esto con la finalidad de obtener un mejor rendimiento y
limpieza del sistema.

bb} El producto ofertado debe contar con una herramienta que permita examinar a fondo
el ordenador, y con esta informacion poder ayudar a determinar la causa de un
comportamiento sospechoso en el equipo que pueda deberse a una infeccion de
malware o incompatibilidad de software o hardware. La informacién para recopilar
debera ser detallada schre los componentes del sistema (como los controladores,
aplicaciones instaladas, conexiones de red o entradas importantes del registro).

cc} La solucion deberd poder realizar exploraciones en estado inactive para poder
brindar de esa forma, una proteccién proactiva mientras el equipo no esta en uso.

dd) La solucién deberé contar con la funcionalidad de bloqueo de exploits, que evite la
explotacion de vulnerabilidades en las aplicaciones.

ee) La solucion debera contar con un modo transparente de uso, en el cual no muesire
ninguna alerfa cuando se esté ejecutando una aplicacién en pantalla completa.

ffy La solucién debera contar con médulo de exploracién avanzada de memoria que
permita detectar las amenazas més sofisticadas que estan disefiadas para evadir la
deteccidn a través de mecanismos tradicionales.
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La solucién de antivirus debe ejecutar un escaneo o exploracion

de cualquiera de los siguientes estados en la computadora (Protector de pantalla o
salvapantallas activo, Sesion de usuario bloqueada, Sesién de usuario finalizada)

hh) La solucion debera contar con un médulo de proteccion contra Botnets, este modulo

debe ser capaz de detectar conexiones con servidores maliciosos.

SOLUCION DE PROTECCION PARA DISPOSITIVOS MOVILES.

a)

La solucién debera proteger en tiempo real contra malware, escaneando todos los
archivos entrantes y salientes del equipo.

La solucion debera poder explorar durante la carga de bateria y cuando la panialla
se encuentra blogueada.

La solucion debera contar con una exploracion bajo demanda para la desinfeccién
confiable de la memoria integrada y de los medios intercambiables.

La solucién debera contar con proteccion ante la desinstalacién con una contrasefia
administrador.

La solucion debera tener una configuracion de la seguridad de dispositivo con lo
siguiente:

Definir los requisitos sobre Ia complejidad de las contrasefias.

Establecer una cantidad maxima de infenfos de desbioqueo tras la cual el dispositivo
entrara automaticamente en la configuracion de fabrica.

Establecer un vencimiento para el codigo de blogueo de pantalla.
Establecer un temporizador para €l bloqueo de pantalla.

Indicar a los usuarios que cifren el contenido de sus dispositivos méviles.
Bloquear el uso de la camara integrada.

Que te notifique cuando se haya desactivado el GPS

Notificar cuando el equipo este rooteado con el fin de prevenir el acceso indebido al
sistema.

La solucion debera permitir al administrador accionar todos los comandos remotos
desde la consola, ya sea a través de un SMS con un codigo de verificacién en dos
fases o directamente desde la interfaz del producto en ef equipo del administrador.

La solucién debera bloguear en forma remota los dispositivos perdidos o robados.

La solucion debera encontrar remotamente el teléfono y rastrear sus coordenadas
de GPS.

La solucién debera eliminar en forma segura todos los contactos, los mensajes y ios
datos almacenados en la memoria intema del dispositivo, asi como er |as tarjetds de
memoria extraibles.
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La solucion debera poder activarse una alarma en el dispositivo

que suene, incluso aunque el volumen esté en silencio.

La solucion debera poder hacer un restablecimiento remoto de la configuracion
predeterminada de fabrica.

La solucion deberd poder recibir un mensaje personalizado por parte del
administrador.

La solucion debera bloquear cuando se inserta una tarjeta SIM no autorizada.

SOLUCION DE PROTECCION PARA SERVIDORES

Se debe considerar licenclas de Antivirus (Giltima version), para todos los servidores, con las
siguientes caracteristicas:

a)

g)

El software antivirus debe poder instalarse en su Ultima version, sobre plataformas
Windows 2008 Server SP2, Windows 2008 Server R2 SP1, small business server
2011(x64), Windows Server 2012, Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019, Server Core (Windows Server 2008 SP2, Windows Server
2008 R2 SP1 Windows Server 2012, Windows Server 2012 R2, Windows Server
2016, Windows Server 2019)

El producto antivirus puede instalarse sobre plataformas de x64 bits RedHat
Enterprise Linux (RHEL) 6, 7 y 8; CentOS 6, 7 y 8; Ubuntu Server 16.04, 18.04 y
20.04 LTS; Debian 9 Y 10; SUSE Linux Enterprise Server (SLES) 12'Y 15.

El producto debe contar con un médulo de deteccion en tiempo real que proteja
contra codigos maliciosos en cada accién realizada en el equipo (abrir, crear o
ejecutar)

La solucién es capaz de detectar todo tipo de amenazas, enire los mas comunes:
virus, gusanos, troyanos, spyware, adware, rootkits, bots, ransomware, efc.

1 a solucion debera contar con una funcionalidad antiransomware.

El producto debe ser capaz de evitar que sus procesos, servicios, archivos o
archivos de registro puedan ser detenidos, deshabilitados, eliminados o
modificados, para de esta manera garantizar su funcionamiento ante cualquier tipo
de ataque de virus.

El producto para servidores Windows debera contar con exclusiones automaticas
que permitan detectar las aplicaciones criticas del servidor y los archivos criticos del
sistema operativo y los agregue automéaticamente a la seccion de exclusiones al
momento de ser instalado.

El producto debe ser capaz de crear exclusiones de escaneo ya sea por archivo,
extension o carpeta especifica. '

El producto debe pedir una contrasefia ante intentos de cambio indebidos en la :

configuracion del producto.

El producto debe contar con un agente que le permita ser administrado desde una
consola centralizada. '

3 ni‘Uu”
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k)

El antivirus debera permitir generar dentro de la misma solucidn

antivirus repositorios de actualizacion, los cuales deberan ser distribuidas mediante
protocolo hitp locaimente, esto sin depender de aplicaciones externas o de la
consola de Administracion.

La proteccion en tiempo real debe iniciarse con el sistema operativo, asi como
poder definir qué tipos de medios seran analizados por el médulo.

Ei producto debe permitir escanear archivos comprimidos.
Debe permitir elegir fas unidades a escanear para los escaneos bajo demanda.

En sistemas operativos Windows, el antivirus debera contar con una herramienta
integrada que permita inspeccionar completamente componentes del sistema
(Controladores, Aplicaciones Instaladas, Conexiones de Red y entradas importantes
del Registro de Windows), esto con la finalidad de determinar la causa de
comportamientos sospechoses en el sistema que puede deberse a incompatibilidad
de software, hardware o codigo malicioso.

Debe tener un caché local para aumentar el rendimiento de los entornos virtuales,
garantizando que el archivo s6lo se explora una vez.

CONSOLA DE ADMINISTRACION CENTRALIZADA

a)

b)

g)

La consola de administracion debe permitir la configuracion y administracion remota
de la solucién antivirus instalada en las estaciones de trabajo y servidores
(Windows, Linux, Mac). Soporte para dispositivos moviles.

Debe permitir la delegacion de tareas mediante creacion de usuarios con distintos
perfiles de administracion. Adicionalmente proporcionar una autenticacion de dos
factores a estos perfiles para contar con una manera méas segura de inicio de sesion
y acceso a la consola.

El servidor de administracién remota debera ser compatible al menos con los
siguientes sistemas operativos:

Windows Server 2012 x64, Windows Server 2012 Core x64, Windows Server 2012
R2 x64, Windows Server 2012 R2 Core x64, Windows Server 2016 x64, Windows
Server 2019 x64.

Ubuntu 16.04.1 LTS x64 Server, Ubuntu 18.04.1 LTS x64 Server, Ubuntu 19.04 x64
Server; RHEL Server 6, 7, 8 x64 ; CentOS 7, 8 x64; SUSE (SLES) 11, 12, 15 x64;
OpenSUSE Leap 15 x64; Debian 9 x64; Fedora 29 x64.

Por medidas de seguridad la consola de administracion debe contar con un doble
factor de autenticacion para ingresar a la consola, que consiste en una contrasena
permanente y una contrasefia adicional o token de un solo uso.

La consola debe tener medidas de proteccion de acceso frente a ataques de fuerza
bruta, como bloquear el acceso luego de intentos fallidos de inicio de sesion.

£l servidor debera soportar al menos las siguientes bases de datos: Microsoft SQL
Server 2012, 2014, 2016, 2017, 2019; MySQL 5.6, 5.7, 8.0.
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La consola de acceso al servidor debera ser 100% web, siendo

compatible con los siguientes navegadores: Mozilla Firefox, Microsoft SCCM,
Google Chrome, Safari, Opera.

El servidor se debera comunicar con los endpoints a través de un agente que sea
capaz de almacenar las poliicas y ejecutar fareas de manera offline.

Luego de 10 intentos no satisfactorios de inicio de sesion desde una misma
direccion IP, el servidor debera bloquear de forma temporal los intentos posteriores
de esta direccion IP por un tiempo determinado.

El producto debe ser capaz de mostrar los equipos detectados en la red.

Debe permitir la delegacion de tareas mediante creacion de usuarios con distintos
perfiles de administracién. Adicionalmente proporcionar una autenticacion de dos
factores a estos perfiles para tener una manera mas segura de inicio de sesién y
acceso a la consola.

La consola de administracién centralizada debe tener la capacidad de mostrar los
intentos de infeccién de virus en los equipos clientes.

El producto debe ser capaz de controfar a través de politicas todos los
componentes mencionados anteriormente (para workstations y servers) sin
necesidad de consolas adicionales para la creacion de politicas.

El producto debe poseer una interfaz web que permita monitorear el estado de los
equipos en la red, asi como también, mostrar como minimo reportes sobre: el
estado de carga del servidor, clientes con mayor registro de amenazas, principales
amenazas, clientes con mas amenazas, clientes actualizados /no actualizados y
sistemas operativos administrados.

El producto debe permiitir la instalacion y desinstalacion remota de los servidores y
clientes antivirus.

El producto debe ser capaz de crear tareas de desinstalacion del propio antivirus y
de antivirus de terceros.

El producto debe permitir la generacién de reportes gréaficos y personalizacion de
los mismos.

Los reportes deben ser facilmente exportables en formatos CSV, PDF.

El producto debe ser capaz de escanear la red por Directorio Activo, Red [P o
Dominios, o una tecnologia propia de deteccidn de equipos; en busca de nuevos
equipos agregados a la red.

El producto debe ser capaz de generacion de alertas ante un evento especifico
mediante el envio de un correo.

Las actualizaciones deben ser descargadas centralizadamente para que los clientes -

actualicen desde el servidor de administracién sus definiciones de virus, phishing,
spam, bases de datos de URLs maliciosas, actualizacion de parches del producto
entre otras.
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x) Debe permitir gestionar licencias, ya sea como propietario de las A P18
mismas ¢ como administrador de seguridad. Puede llevar un seguimiento de las
licencias y los equipos activados con esta, ademas de observar sucesos
relacionados con las licencias como son la caducidad, el uso y las autorizaciones.
Esto sin necesidad de consultar la consola de administracion.

y) La solucion debe permitir el manejo flexible de las licencias, de manera que puedan
ser reasignadas en caso se restaure el sistema o cambie de equipo.

z) Debera permitir la ejecucion remota de scripts, batch files y paquetes
personalizados a través de la consola, de terceros.

aa) Debera permitir generar grupos de clientes dindmicos y grupos estaticos.

4.2. IMPLEMENTACION
¢ |nstalacion de Consola de Administracion ((ltima version).
o Afinamiento de configuracion y politicas de seguridad desde la consola de
adminisiracion.
Despliegue de cliente Antivirus para Servidores.
o Despliegue de Agente y Cliente antivirus a estaciones de trabajo.

4.3 CAPACITACION
e Capacitacion via videoconferencia o presencial al personal de sistemas e
informética.
s Lacapacitacion sera sobre politicas y configuraciones del producto antivirus.

4.4, SOPORTE TECNICO
» Soporte técnico Online (24x7), atencién por feléfono, correo electronico y conexion

remota.
4.5 COBERTURA DE SERVICIO
Soporte  On-Site  5x8 | ¢ Implementacion inicial.
presencial o remoto » Servicio de Post Venta con asesoria técnica y visita ‘
programada Mensual. |
o Actualizaciones o Upgrade de versiones.
e Caida de servicio Antivirus del Servidor Central.
» Infeccion o Ataque por Malware, Troyanos, efc.
» Capacitacion a nuevo personal de sistemas.
Soporte Ondine (ilimitado) | ¢ Soporte para realizar consultas técnicas  sobre
24x7 Telefonico o Remoto funcionamiento u otros eventos.
» Se apoyara segun el nivel de Problema fa Asistencia
Remota.
Soporte Via E-mail o Soporte para realizar consultas técnicas, envio de |
(ilimitado} 24x7 muesiras de virus, o consultas diversas. - |
43. GARANTIA.
Garantia de 24 meses (02) afios.
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44. RECURSOS BRINDADOS POR LA ENTIDAD
Acceso presencial o remoto a los servidores de la institucion.

5. PLAZO DE ENTREGA.
Piazo de entrega 10 dias calendarios (después de haber recibido la orden de servicio.

6. LUGAR DE LA PRESTACION
EPS. EMAPICA S.A. - [ca sito en la Calle Castrovirreyna 487 - lca - Ica.

7. ENTREGABLE FINAL
Documentacion de la configuracion del servicio a nivel de usuario y de administrador para la
Empresa.

8. FORMA DE PAGO.
El pago se realizara 10 dias después de emitida fa conformidad por parte de! area usuaria,

9. RECEPCION Y CONFORMIDAD.
La conformidad la brindara la Oficina de Informatica en un plazo de 10 dias después de
haber inspeccionado el servicio este dptimo y operativo.

10, PENALIDAD POR INCUMPLIMIENTO.
La aplicacién de penalidad por retraso injustificado sera aplicada de conformidad con los
articulos 161° 163° del Reglamento de la ley de Contrataciones del Estado aprobado
mediante Decreto Supremo N°344-2018 EF.




